




Классный час –игра
Безопасность в сети интернет
План мероприятия.
1. Информационный блок
2. Игровой блок
2.1 Найди слова
2.2 Правильно-неправильно
2.3 Нестандартная ситуация
2.4 Вам звонит(пишет) мошенник
3. Итоги
Ведущий 1. Здравствуйте, уважаемые коллеги и обучающиеся. 
Ведущий 2. Сегодня для вас мы хотим провести мероприятие посвященное «Безопасности в сети».
Ведущий 1. Мы расскажем вам, как обезопасить себя от мошенников. Поиграем с вами в игры. Надеемся, что вам будет интересно.

1.Информационный блок (https://fb.ru/article/159338/bezopasnost-v-seti-internet-informatsionnaya-bezopasnost-v-internete)
Ведущий 2. 
Безопасность в интернете – очень важная проблема нынешнего времени. И касается она всех, от детей до пенсионеров. Она становится все актуальнее в связи с массовым приходом в интернет пользователей, почти, а то и совсем, не подготовленных к угрозам, их поджидающим. 
Если сказать кратко, то существуют две основные возможности того, как может ваш компьютер стать жертвой. Первое – вы сами, странствуя по различным сайтам или устанавливая программное обеспечение с непроверенных источников, а иногда и с проверенных, заражаете свой компьютер. Второе – возможна также ситуация, когда злоумышленники преднамеренно, с помощью, например, троянских программ или вирусов, делают ваше устройство источником опасности. 
В результате всего этого компьютер, иногда даже тайно от своего владельца, начинает выполнять рассылку спама,  крадет пароли. Бывает и так, что провайдер вынужден принудительно отключить такое устройство от глобальной сети. Получается, что если пользователь не осведомлен о том, что представляют собой основы безопасности в сети интернет, придется ему тяжело. 
Начальная защита компьютера пользователя В идеале, купив ПК, пользователь должен выполнить целый ряд операций, прежде чем броситься бороздить бесконечные просторы сети. 
Мы представим некоторые самые первые уроки безопасности в интернете. 
Первый шаг – установка антишпионского и антивирусного ПО(программное обеспечение). Нужно сразу же его обновить и настроить на автоматическое обновление. Также оно должно запускаться автоматически, вместе с ОС(операционная система). И постоянно, в фоновом режиме, работать. И обязательно проверяйте любую устанавливаемую программу.
Ведущий 1.
Как только появляются обновления для Internet Explorer и других используемых вами браузеров, тут же скачивайте их и устанавливаете. Отключайте все неиспользуемые службы на своем устройстве, это уменьшит шансы для хакеров получить к нему доступ. 
 Теперь немного информации о том, как обеспечить безопасность работы в сети интернет. Выполнив указанное выше, продолжайте не забывать о ежедневной защите. Удаляйте сразу же все письма подозрительного содержания, не вздумайте открывать файлы из неизвестных источников. Игнорируйте все предложения легкого заработка, никому не высылайте свои пароли, не переходите по подозрительным ссылкам. Используйте только сложные пароли, состоящие из сложного набора цифр, букв и символов. Для каждого случая назначайте свой, оригинальный. 
Выходя в сеть из мест общего пользования, будьте аккуратны и осторожны. Это же касается и использования прокси-серверов. Желательно не проводить никаких банковских и других подобных операций из таких мест. Предпочитайте работать с платежными системами через их собственные приложения, а не через сайт. Это намного безопаснее. Нежелательно посещать сайты для взрослых или подобные им ресурсы. Велика вероятность подхватить троян. Следите за интернет-траффиком, даже если он безлимитный. Если он без особой причины значительно увеличился, это может быть признаком активности вируса. Если будете соблюдать эти минимальны правила безопасности в сети интернет, то избежите многих проблем. Это, конечно, далеко не все. Опасностей столько, что нельзя о них забывать ни на минуту. 

2.Игровой блок
         Ведущий 2. Ну, а теперь поиграем и проверим, как вы усвоили информацию. Просим вас быть активнее, не стесняйтесь и участвуйте в играх.
         Сейчас будет игра «Найди слово». Если услышанное вами слово имеет отношение к интернету –поднимайте флажок.

1. Найди слова (поднимаем флажок, если слово имеет отношение к интернету)
Сеть, человек, песок, аккаунт, чат, небо, сообщество, пароль, облако, проблема, вирус, документ, тетрадь, ручка, мошенник, мастерок, штукатурка, группа, программа, сайт, ссылка.

Ведущий 2. Молодцы, хорошо получается. А теперь работаем с красными и зелеными карточками. Если утверждение правильное - поднимаем зеленые карточки, если нет –красные.
2. Правильно-неправильно (поднимаем карточки, да или нет (красный - нет, зеленый - да)
1. Верь всему, что видишь в интернете!
2. Не открывай странные ссылки.
3. Всегда говори «да» - во время  разговора по телефону с незнакомыми людьми.
4. Не давай никому данные своей банковской карты и данные паспорта.
5.  Приглашай домой людей, с которыми познакомился в интернете.
6.  Скачивай и открывай вредоносные программы на компьютере и телефоне.

           3.Доклады от обучающихся «Ситуации в сети»
Ведущий 1. Отлично справляетесь. Ну, а теперь послушаем наших докладчиков. (Обучающиеся заблаговременно получают задание и готовятся самостоятельно)
           1. Мошенники создали дубликат вашего аккаунта в социальной сети, что делать? (обучающиеся рассказывают, как поступить в данной ситуации)
           2. Ваш друг по социальной сети   отправляет вам спам или просит деньги. Что делать в данной ситуации? (доклад обучающегося о том, какие действия после этого нужно совершить, как предотвратить)
            Ведущий 2. Замечательные доклады. Ребята, вы всё очень хорошо нам объяснили. Теперь мы знаем, как вести себя в подобных случаях.
          4.Звонок мошенника
         Ведущий 1 переодевается в мошенника. У одного из обучающих звонит мобильный телефон. «Мошенник»-ведущий  разговаривает с ним по телефону…(главная задача мошенника выманить слово «да» от клиента)
        1случай.
        Мошенник  -Здравствуйте. Вас беспокоит из банка ГУПОКЕМЕРОВО. Мне нужна (называет ФИО…), это Вы?
          У нас есть хорошее предложение для… (называет ФИО). Все разговоры записываются. Информацию я могу передать только (называет ФИО), это ВЫ?
         2 случай.
         Мошенник- У вас пытались снять деньги с карты в банкомате по проспекту Шахтеров, (называет ФИО) продиктуйте, пожалуйста, номер вашей карты и последние три цифры с обратной стороны.
          3 случай.
          Мошенник -Здравствуйте, Вас беспокоит банк «ГУПОКЕМЕРОВО». Вам одобрен кредит в размере 50 тысяч рублей. Называют ФИО, это вы? 

           Ведущий 2.  Пришло время подвести итоги. Вы все молодцы, очень активно участвовали. Было очень весело.  А для вас мы еще приготовили распечатанные памятки по безопасности в сети.
           Спасибо, за внимание.
Источники:
Была использована информация «Безопасность в сети» с данного сайта

https://fb.ru/article/159338/bezopasnost-v-seti-internet-informatsionnaya-bezopasnost-v-internete


