Групповое профилактическое занятие 
«Интернет без опасности»
.

Продолжительность: 25 мин.
Контингент: 9-14 лет.
Цель – формирование у учащихся навыков безопасного поведения в интернет-пространстве.
Задачи: 
· информировать о возможных рисках в интернет-пространстве;
· формировать жизнестойкость и навык уверенного поведения в стрессовых ситуациях;
· развивать критическое мышление, навыки оценки ситуации и принятия ответственного решения;
· обеспечить профилактику кибербуллинга в детской и подростковой среде;
· обеспечить профилактику интернет-зависимости.

Ход занятия.

Дорогие ребята! Приветствую вас на занятии «Интернет без опасности». 


См. презентацию

Ведущий: Ребята, вот, что бывает, если вы бездумно отвечаете на сообщения незнакомца и сообщаете ему свою личную секретную информацию. Новый «друг» оказался мошенником… запомните – вы подвергаете себя опасности, когда откровенно общаешься с незнакомцами. На самом деле, под безобидным профилем скрывался преступник. Он втирался в доверие, а затем выуживал нужные сведения и грабил квартиры. 


Чтобы не пострадать от рук злоумышленников, помни:
• Незнакомый человек может оказаться не тем, за кого себя выдает. Прежде чем кого-то добавлять в друзья или переписываться в личке, посмотри аккаунт человека. Насколько подробно он заполнен, выложены ли собственные фото? В каких группах состоит, есть ли у вас общие друзья (спроси у них, что им известно об этом человеке, его интересы, сообщества и т.д.)?
• Никогда не встречайся, не предупредив родителей, с незнакомцами из Интернета вживую, даже если они у тебя в друзьях, и вы давно переписываетесь.
• Не размещай в Интернете и не делись с незнакомыми и малознакомыми людьми фотографиями и личной информацией: где работают родители и сколько зарабатывают, где и как часто вы отдыхаете и т.п.
• Установи в соцсетях или попроси взрослых установить настройки приватности, которые позволяют открывать доступ к определенным сведениям только для узкой группы пользователей (друзья, одноклассники).
• Если сомневаешься по поводу кого-то, если незнакомец атакует тебя подозрительными вопросами, просьбами, обязательно расскажи об этом родителям или взрослым, которым ты доверяешь.

Ситуация 2.


См. презентацию

Ребята, а как поступили бы вы? Высказывания детей. Молодцы!

Ты подвергаешь себя риску, когда вступаешь в некоторые сообщества (например, где есть пропаганда насилия, эксперименты с собственной жизнью). Они опасны для тебя, твоего здоровья, эмоционального состояния.
Участие в таких группах может привести к тому, что ты:
• Позволишь чужим людям управлять тобой в своих интересах.
• Навредишь себе (появление тревожных мыслей, физических травм и т.п.).
• Нарушишь закон и попадешь под контроль полиции.
Приемы вовлечения в эти группы:
• Взять на «слабо» и скрыть истинную цель. Порой людей вынуждают выполнять «задания» с риском для жизни.
• Чрезмерная похвала от модераторов и «подставных» участников за то, что ты поступаешь, как выгодно им.
• Угрозы, шантаж: «Не сделаешь – твоим родным будет плохо!».
Первые «задания» в таких группах, как правило, безобидны и даже веселы. Однако, последующие задания будут более рискованные и опасные.
Прежде чем соглашаться вступить в сообщество/выполнить задание:
• Посмотри содержание группы или страницы человека, который тебя пригласил, почитай отзывы в Интернете.
• Посоветуйся с родителями или другими взрослыми из ближайшего окружения.
• Спроси «Зачем мне делать это?».
Если на тебя давят уговорами или требованиями, ты имеешь право:
• Сообщить об отказе выполнять то, о чем тебя просят.
• Прекратить переписку и выйти из сообщества в любой момент.
• Заблокировать/пожаловаться на подозрительный аккаунт/группу.
Если чувствуешь, что ты запутался, растерян, обратись к родителям или взрослым, которым доверяешь.

Ситуация 3.

См. презентацию

Ребята, а как поступили бы вы? Высказывания детей. Молодцы!

Ты сильно рискуешь, когда отвечаешь на сообщение с подобным предложением от незнакомого человека. Общение с незнакомцами, которые обещают тебе якобы выгодную сделку, порой заканчивается плачевно. Подобная подработка часто связана с нарушением закона. Даже если поймают не тебя, то, скорее всего, все равно накажут всех участников. За участие в подобных действиях тебя могут поставить на учет в полиции. Мошенники используют определенную стратегию, чтобы вовлечь несовершеннолетних в свои преступные схемы. Они делают тебе заманчивое предложение (например, получить деньги быстро и легко); заверяют, что твое участие ничем опасным тебе не грозит; утверждают, что соблюдают закон.
Чтобы не попасть в сомнительные авантюры:
• Не отвечай незнакомым людям, особенно если ты не уверен в их намерениях.
• Заноси в спам или удаляй подозрительные сообщения.
• Отправь в «черный список» тех, кто присылает тебе такие письма.
• Пожалуйся на них администраторам соцсети или сайта.
• Расскажи родителям или взрослым, которым доверяешь.

Ситуация 4.


См. презентацию

Ребята, а как поступили бы вы? Высказывания детей. Молодцы! Запомни, Катя.

Ты подвергаешь себя опасности, когда втягиваешься в переписку с обидчиками. Толпа обычно сильнее отважного одиночки. Если ты продолжаешь переписку, то для обидчиков это означает, что тебя удалось «выбить из колеи». Любая твоя реакция – повод поиздеваться над тобой. То, что происходит в данной ситуации, называется буллингом – травлей со стороны одних детей по отношению к другим. Цель обидчиков – вызвать страх и подчинить себе, чтобы самоутвердиться за счет другого. Справиться с этой ситуацией без помощи взрослых очень тяжело, а иногда и невозможно.
Не ходить в школу — это тоже не выход из ситуации. Ты не решаешь проблему, когда перестаешь из-за угроз и преследования ходить в школу. К тому же, это может привести к проблемам с учебой или родителями, в том числе из-за пропуска занятий. Есть опасность привыкнуть к такой роли, стать замкнутым и одиноким. Если ты выбираешь не ходить в школу, для обидчиков это означает, что тебя удалось «выбить из колеи». И это не значит, что обидчики остановятся на этом. Любая твоя реакция для них – повод поиздеваться над тобой. 
Способы прекратить буллинг:
1) В виртуальном пространстве:
• Не отвечай на неприятные сообщения.
• Пожалуйся на преследователей администраторам социальных сетей и сайтов.
• Занеси обидчиков в «черный список».
• Удали свой аккаунт – временно или навсегда, зависит от обстоятельств.
2) В реальной жизни:
Расскажи о ситуации взрослым, которым доверяешь (родственники, учителя и др.). Они поговорят с твоими обидчиками и их родителями, обратятся к классному руководителю или директору учреждения, в стенах которого ты подвергаешься травле, а при необходимости – в правоохранительные органы.

Ситуация 5.


См. презентацию

Ребята, а как поступили бы вы? Высказывания детей. Молодцы!
  
Это неосмотрительный поступок – выслать деньги сразу. Номер, на который они отправлены, принадлежит жулику. Их уже не вернуть. Это распространенный вид мошенничества. Аферисты пишут просьбы от имени друзей или родителей, потому что хорошо знают стремление людей поддерживать друг друга.
Помни, что в виртуальном мире много обманщиков. Защити себя:
• Не выполняй просьбу, если не знаешь всех деталей произошедшего. Уточни информацию через другой канал связи. Лучше всего поговорить с человеком, который якобы нуждается в твоей помощи, лично или по проверенному номеру телефона. Важно собственными ушами услышать от него, что ему нужно.
• Не принимай решение, когда ты растерян, напуган или злишься.
• Говори «нет», если не уверен в правдивости происходящего.



Ситуация 6.
См. презентацию

Ребята, а как поступили бы вы? Высказывания детей. Молодцы! 

Ты подвергаешь себя большому риску, когда открываешь письма от неизвестных людей и переходишь по имеющимся там ссылкам. Злоумышленники часто распространяют вирусы с помощью e-mail рассылки. Из-за своего любопытства ты можешь потерять всю информацию на своем устройстве.
Обращай внимание на важные моменты, когда получаешь письма. Катя, что тебя должно было насторожить?
• Странный адрес отправителя. Даже если e-mail отправителя не вызывает подозрений, это не гарантия безопасности письма. Существует возможность подменять e-mail отправителя (например, сделать его похожим на уже известный), чтобы обмануть получателя.
• Тема послания. Жулики пишут броские заголовки, порой большими буквами, дабы взволновать адресата и побудить его поскорее кликнуть на письмо, например, «ВЫ ВЫИГРАЛИ В ЛОТЕРЕЮ».
• Установи качественный антивирус во избежание заражения почты. 
• Не нажимай на ссылки и не смотри вложения в письме. Задача мошенников – заставить тебя запустить зараженный файл (с целью кражи твоих персональных данных, получения доступа к паролям и т.д.).
• Проверь достоверность – скопируй часть или весь текст сообщения в интернет-поисковик. Для подобных рассылок обычно применяют общий шаблон письма. Ты можешь увидеть отзывы людей, которые получили аналогичные послания. Также в Интернете есть бесплатные сервисы по проверке ссылок. Примеры таких сервисов: https://vms.drweb.ru/online https://virusdesk.kaspersky.ru/

Ситуация 7.

Ребята, а вы знаете, что такое «новостная лента»? Да, это список новостей и приглашений в социальной сети. Давайте просмотрим новостные посты и определимся, насколько они достоверны и безопасны.

См. презентацию

Ребята, а как поступили бы вы? Высказывания детей. Молодцы! 

Новостная лента в социальных сетях, с одной стороны – полезный источник актуальной информации об интересных событиях. С другой стороны, в новостной ленте зачастую появляются посты с небезопасным содержанием, которое может шокировать, быть неэтичным и даже противозаконным.
Рекомендуем тебе соблюдать следующие правила безопасности:
• Фильтруй информационный поток с помощью кнопок «Пожаловаться», «Отписаться», «Мне это не интересно».
• Прислушивайся к своим ощущениям. Если что-то тебя смущает или вызывает сомнение – это могут быть сигналы того, что ты столкнулся с нежелательной информацией.
• Если какой-то спорный материал вызывает у тебя интерес, не спеши его публиковать, делать репост, ставить лайк.
• Прежде чем что-то сделать, проверяй информацию, увиденную в Интернете.
Признаки сайта, которому можно доверять:
• Указано, кому он принадлежит (название компании или имя и фамилия конкретного человека).
• Есть контакты для связи.
• Приведены источники размещенной информации (откуда она).
• Четко сформулирована цель создания сайта (зачем, для кого).
[bookmark: _GoBack]• Аккуратное визуальное оформление.
• Регулярно обновляется содержимое (свежие новости и т.д.).

А вы знали, что если вам присылают видео насильственного содержания (на нем кто-то кого-то обижает, бьет, унижает и т.п.), вы рискуете допустить серьезную ошибку? Дело в том, что в УК РФ есть преступление, которое называется «оставление в опасности».
Поэтому: если тебе прислали такое видео и ты знаешь, кто на нем – расскажи взрослым и вместе постарайтесь остановить правонарушение; если ты не знаком с его участниками – не комментируй и не репость это сообщение! Запомнили? Молодцы!

Ребята! Мы изучили много очень важных правил безопасности в Интернет-пространства сегодня. 


3 этап, заключительный.
Молодцы! Ребята, что вам больше всего понравилось в сегодняшнем занятии? А что запомнилось? Спасибо! 
Помните о правилах безопасности всегда и везде! 
Всего вам доброго и до новых встреч!
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