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Сценарий внекласного мероприятия

Цель: обратить внимание обучающихся на возможные угрозы в сети Интернет, повысить грамотность обучающихся в вопросах безопасности в сети, формировать общепринятые нормы поведения в сети.
Задачи:
1. Ознакомить обучающихся с потенциальными угрозами, которые могут встретиться при работе в сети Интернет.
2. Выработать правила безопасного поведения в сети.
3. Выработать необходимость использования в сети общепринятых нравственных норм поведения.
Ожидаемые результаты:
· повышение уровня осведомленности обучающихся о проблемах безопасности при использовании сети Интернет, потенциальных рисках при использовании Интернета, путях защиты от сетевых угроз.
· формирование культуры ответственного, этичного и безопасного использования Интернета.
План урока
1.Приветствие и погружение в тему урока
2.Постановка цели урока
3.Изучение нового материала
4.Физкультминутка
5.Продолжение изучения нового материала
6.Рефлексия










Конспект урока

Здравствуйте, ребята! Я рада вас видеть и очень хочу начать работу с вами! Хорошего вам настроения и успехов!
Посмотрите, пожалуйста, видео и догадайтесь, о чем мы с вами сегодня будем беседовать.  (ответы ребят) https://yandex.ru/video/preview/?filmId=2622255828768497113&reqid=1611842856745382-229035584440255709700098-man2-5857&suggest_reqid=144248461155310035929724463301224&text=мультфиль+про+безопасность+в+интернете+&url=http%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3Dug5OU4QmWmM  
Тема нашего сегодняшнего занятие «Безопасность в Интернете»
Поднимите руки те, у кого есть профили в социальных сетях?
Приложения  на телефоне, где можно общаться?
Поднимете руку те, кому приходит в день более 5 сообщений? а кому более 10?
Интернет полон возможностей, полезной информации, развлечений и так же опасностей. Как вы считаете, полезным ли будет сегодняшнее занятие? 
Что можно делать в интернете? (мнения учащихся)
- Интернет во многом похож на реальную жизнь. Находить что-то новое, общаться с друзьями, обмениваться видеороликами и фотографиями и, возможно, заводить новые знакомства -  это здорово и интересно! В Интернете можно найти любую информацию по любой теме. Это можно сделать очень быстро, особенно, если ты умеешь пользоваться компьютером.
- Но есть один важный момент, о котором необходимо помнить каждый раз, когда выходите в сеть. Как вы думаете – какой?
- Это безопасность в Интернете!
Какую цель мы поставим с вами, что мы должны с вами знать? Чтобы обезопасить себя в Интернете? С чем мы должны с вами познакомиться? 
Цель - познакомиться с правилами безопасного пользования Интернетом. 	
Чтобы оградить себя от угроз, нужно соблюдать правила безопасности в интернете.
Сейчас на каждую группу я раздам карточки, вам необходимо их разложить в правильном порядке, чтобы у вас получилось правило.  
Красный круг- не поддавайся рекламам, не входи на подозрительные незнакомые сайты
Зеленый круг- не выкладывайте в интернет свои даны и данные своих близких
Синий круг- не открывай все сайты подряд входи в интернет с определенной целью.
Желтый круг- всегда сообщай взрослым о случаях в интернете, которые вызвали у тебя смущение.
Давайте, с вами обсудим каждое правило 
1…….. , что оно означает? Есть еще, какие то мысли по этому поводу?
2……., что оно означает?
3…….. почему нельзя открывать сайты, на кого можно нарваться?
4…….., например: нажали, какую ни будь случайно кнопку и у вас высветилась реклама, выиграй одним кликом сто тысяч рублей …

Сейчас мы с вами поиграем в одну игру, я вам буду говорить стихотворение, а вам надо придумать  о каком правиле идет речь  
	«Если что-то непонятно
страшно или неприятно,
Быстро к взрослым поспеши,
Расскажи и покажи»  
	Спрашивай взрослых
Всегда спрашивай родителей о незнакомых вещах в Интернете. Они расскажут, что безопасно делать, а что нет.

	«Не хочу попасть в беду —
Антивирус заведу!
Всем, кто ходит в Интернет,
Пригодится наш совет»
	Не открывай файлы
Не скачивай и не открывай неизвестные тебе или присланные незнакомцами файлы из Интернета. Чтобы избежать заражения компьютера вирусом, установи на него специальную программу — антивирус!

	«Злые люди в Интернете
Расставляют свои сети.
С незнакомыми людьми
Ты на встречу не иди!»
	Осторожно с незнакомыми
Не встречайся без родителей с людьми из Интернета вживую. В Интернете многие люди рассказывают о себе неправду.

	«С грубиянами в Сети
Разговор не заводи.
Ну и сам не оплошай —
Никого не обижай»
	Будь дружелюбен
Общаясь в Интернете, будь дружелюбен с другими. Не пиши грубых слов! Ты можешь нечаянно обидеть человека, читать грубости так же неприятно, как и слышать.

	«Чтобы вор к нам не пришёл,
И чужой нас не нашёл,
Телефон свой, адрес, фото
В интернет не помещай
И другим не сообщай»
	Не рассказывай о себе
Никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер телефона. Это должны знать только твои друзья и семья!



Молодцы ребята, я надеюсь, правила вы эти будете соблюдать и запомните. 
Я предлагаю вам немного отдохнуть. Пока я буду считать до десяти вам надо поздороваться рукопожатиями, как можно с большим количеством человек.  
Кто сколько рукопожатий получил, есть те,  кто собрал 5? А 10? А, есть, кто собрал больше 10?
А сейчас скажите мне, что можно узнать о человеке от рукопожатия? (ответы ребят - на экране рукопожатие).
А что то другое можем узнать о человеке ? (ответы ребят)	
То же самое у нас происходит, когда мы с вами знакомимся в Интернете. Есть сайты, игры, где мы пишем с вами не свое имя, а ник нейм. Можно ли с помощью ника узнать что-то о человеке? (ответы детей). У нас с вами существует правило, какое? С незнакомцами не общаться в социальных сетях. 
Давайте с вами обсудим ситуации, которые могут случиться с каждым из вас, поможем их правильно решить. Для каждой группы ситуация:   (могут помогать другие команды)
1.Твой собеседник раздражается, пишет тебе в чате нехорошие слова. Как ты поступишь?
2.На твою электронную почту стала приходить странная информация от твоих друзей. Как ты поступишь?
3.Вася с друзьями весело отметил праздник. Сделали много фотографий, на которых Вася и его друзья выглядят смешно. Ему так хочется выложить фотографии в Интернет, чтобы все увидели! Что вы посоветуйте Васе? 
4.Ваш друг зашел на незнакомый ему сайт. Вдруг на экране компьютера появились непонятные сообщения. Что вы посоветуйте предпринять  вашему другу?
Что же еще нам надо делать, чтобы защитить себя? Чтобы это узнать давайте, выполним следующее задание. Каждая команда по очереди  говорит верное правило, которое начинается со слов «Я никогда не буду…….», «Я всегда буду…..», а продолжение написано на частях пазла. 

На всякий случай еще ребусы «Волшебные РЕБУСЫ»
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Ответы: Вирус, Интернет, Компьютер, Безопасность

Итак, ребята, соблюдайте эти правила и вы будете работать в безопасном Интернете! А сейчас посмотрите мультфильм «Тысяча друзей». https://yandex.ru/video/preview/?filmId=8834912486999844857&text=тысяча+друзей+ 
Вам понравился мультфильм?
Какой вывод мы с вами можем сделать?
Вывод: что друзей реальных мы никогда не заменим на виртуальных. 
Конечно, правил существуем много, мы с вами сегодня остановились только на самых главных. Сейчас я у вас проверю, как вы запомнили данные правила, сыграем с вами в игру «Сказка». Ваша задач, вспомнить  сказку и догадаться, какое правило было в  ней и его прокомментировать.
· «Красная шапочка» (Не разговаривай с незнакомцами).
· «Волк и семеро козлят» (Под маской виртуального друга может скрываться злой человек).
· «Золотой ключик, или Приключения Буратино» (Опасайся мошенников. Не сообщай никому свои пароли, не посылай СМС в ответ на письма от неизвестных людей).
· Мойдодыр (Проверяй компьютер на вирусы, пользуйся антивирусными программами).
· «Сестрица Алёнушка и братец Иванушка» (При встрече с неприятной (грязной) информацией в сети, выйди из Интернет, расскажи об этом взрослым).

А сейчас я вам предлагаю в ваших группах нарисовать плакаты «Безопасность в Интернет». Наверно вы еще знаете правила, которые мы с вами не обговорили, нарисуйте их в плакат схематически. На данную работу даю вам 3 минут. После каждая группа расскажет, какие правила, они запомнили и вспомнили еще. 


Рефлексия: Кто может сказать, чем было полезно сегодняшнее занятие? Что вы узнали? 
Как вы думайте, мы достигли нашей цели?
Так как мы сегодня говорили об Интернете, в нем есть смайлики, давайте оценим наше занятие. Перед вами смайлики  одна  рука показывает класс, вторая рука показывает, что занятие вам  не понравилось вам занятие. 
Согласимся, что Интернет даёт нам много возможностей, НО станет Интернет другом вам или врагом - зависит только от вас.
Берегите свою жизнь, она у нас одна!	
Чтобы вы помнили о безопасности в сети интернет, я даю вам памятки.
Спасибо вам за сотрудничество на занятии!
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Приложения




























	





























































Не поддавайся рекламам, не входи на подозрительные незнакомые сайты

Не выкладывайте в интернет свои даны и данные своих близких

Не открывай все сайты подряд входи в интернет с определенной целью.
Всегда сообщай взрослым о случаях в интернете, которые вызвали у тебя смущение.

1.Твой собеседник раздражается, пишет тебе в чате нехорошие слова. Как ты поступишь?

2.На твою электронную почту стала приходить странная информация от твоих друзей. Как ты поступишь?

3.Вася с друзьями весело отметил праздник. Сделали много фотографий, на которых Вася и его друзья выглядят смешно. Ему так хочется выложить фотографии в Интернет, чтобы все увидели! Что вы посоветуйте Васе? 

4.Ваш друг зашел на незнакомый ему сайт. Вдруг на экране компьютера появились непонятные сообщения. Что вы посоветуйте предпринять  вашему другу?
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Рекомендации  «Безопасность в Интернете»

1.Не нажимайте на ссылки. Когда Вы общаетесь в чате с помощью систем обмена мгновенными сообщениями или если Вы получили письмо, никогда не нажимайте непосредственно на ссылку, особенно если она пришла от неизвестного Вам человека.
2.Не скачивайте и не открывайте файлы из подозрительных источников.
3.Не общайтесь с незнакомцами. Пользуясь чатами и системами обмена мгновенными сообщениями, Вы никогда не знаете, с кем Вы общаетесь на самом деле.
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