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Аннотация: Мониторинг сетевого трафика - важный способ анализа и мониторинга производительности сети. В статье исследуется, как построить базовую модель анализа сетевого трафика на основе теории массового обслуживания. Для определения способа прогнозирования стабильной скорости перегрузки сетевого трафика была применена модель системы массового обслуживания , с помощью которой можно получить способы прогнозирования сетевого трафика и формулу стабильной скорости перегрузки. Комбинируя общие параметры монитора сетевого трафика, можно рационально реализовать процесс оценки и мониторинга сетевого трафика.
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Мониторинг сетевого трафика - важный способ анализа и мониторинга производительности сети. Исследовательская работа направлена на изучение того, как построить базовую модель анализа сетевого трафика на основе теории массового обслуживания [1]. Используя это, мы можем получить способы прогнозирования сетевого трафика и формулу стабильной скорости перегрузки, объединив общие параметры монитора сетевого трафика. Следовательно, мы можем рационально реализовать процесс оценки и мониторинга сетевого трафика.
Теория массового обслуживания, также называемая теорией случайного обслуживания, является разделом исследования операций в области прикладной математики. Это предмет, который анализирует случайное регулирование явления очередей и строит математическую модель, анализируя данные сети. Прогнозируя систему, мы можем выявить регулирование вероятности очередей и выбрать оптимальный метод для системы.
Применяя теорию массового обслуживания для оценки сетевого трафика, она становится важным способом прогнозирования, анализа и оценки производительности сети, и, таким образом, мы можем имитировать настоящую сеть, это полезно и надежно для организации, мониторинга и защиты сети.
Интернет вещей (IoT) означает прямую связь между физическим и цифровым миром. Интернет вещей — это совокупность двух слов: «Интернет» и «Вещь»; Интернет — это связь между компьютерами, основанная на протоколах TCP / IP, в то время как речь идет о любых объектах, которые нельзя точно распознать. Таким образом, семантически IoT означает сеть взаимосвязанных объектов с уникальной адресацией на основе TCP / IP. IoT также можно определить как общение между вещами и людьми в любом месте / в любое время через любую службу и путь. Со дня своего создания он получил широкое признание и внимание к потенциальным приложениям Интернета вещей. Впервые Интернет вещей был внедрен в 1999 году для обмена информацией, однако сегодня он служит ключевым помощником в различных областях, таких как интеллектуальные сети, умные города, точная медицина, интеллектуальные транспортные системы. Кроме того, Интернет вещей создает инновационные различные приложения, бизнес-модели и рынки с появлением технологии 5G, которая учитывает задержку и высокую скорость передачи данных [2]. Интернет вещей - одна из самых ярких инноваций, способных принести бесконечные выгоды нашему обществу. Технология Интернета вещей повышает качество критически важных операций с точки зрения обеспечения эффективного сотрудничества. Однако одно условие, которое необходимо гарантировать для таких приложений, то есть время отклика и требования QoS.
Раньше Интернет вещей был разработан для использования различных типов датчиков для сбора данных из окружающей среды для их автоматического хранения и обработки и уменьшения человеческих усилий [3]. Будущее Интернета вещей состоит в том, чтобы понять, на каком этапе многие объекты в мире будут иметь возможность подключаться к Интернету для связи без какого-либо вмешательства человека. В настоящее время Интернет вещей является главной мощной силой, стоящей за модернизацией всех аспектов технологии, поскольку это очень сложная задача для непрерывной интеграции всех технологий. Исследования в области Интернета вещей следующего поколения охватывают текущие области развития, такие как потенциал спектра 5G для интеллектуального Интернета вещей, сосуществование беспроводных технологий,
Связь между устройствами (D2D), связь между транспортными средствами (V2X), методы кэширования в сотовых сетях и управление перегрузками в сетях. Развитие технологий Интернета вещей, обеспечивающее удаленный доступ и возможность подключения, доступность по самым низким ценам и адаптация стандартов, очень необходимы для Интернета вещей для связи между этими разнородными сетями [4]. Чтобы оценить аналитическую модель, лучшая операция сброса должна дать следующие результаты с использованием показателей производительности, как указано ниже:
1. Достижение минимальной возможности отбрасывания пакетов: это может быть достигнуто, когда оптимальная функция увеличивается на пороговое значение. Ожидается, что он будет генерировать минимальную вероятность отбрасывания пакетов по сравнению с другими функциями.
2. Наивысшая пропускная способность в сети задерживается из-за достижения минимального распространения: наилучшая возможная операция должна обеспечивать низкую задержку сети при наивысшей пропускной способности по сравнению с другими операциями.
3. Найдите наилучший возможный размер средней очереди: вычисленное среднее значение размера очереди должно рассматриваться как наилучшая перспектива наивысшего порога по сравнению с другими операциями.
В последнее время существует огромный спрос на сервисы приложений, которые работают с чрезвычайно высокой скоростью в Интернете. Кроме того, желательно, чтобы эта высокая скорость обеспечивалась с учетом всех параметров качества обслуживания (QoS). Принципиальное значение - обеспечение QoS в определенных чувствительных к задержке приложениях в сети интеллектуальных устройств. Объем памяти существующих коммутаторов и маршрутизаторов ограничен. Поэтому обычно входящий веб-трафик превышает размер экстравертного буфера. Когда буфер заполнен, возникает собственная перегрузка, которая приводит к коллапсу сети и потере пакетов. Перегрузка также вызывает задержки пакетов во время передачи. Следовательно, извлекается недостаточная информация, и это резко снижает стандарты интернет-услуг. Следовательно, для преодоления сетевой перегрузки требуется эффективная модель управления очередью трафика.
В данной исследовательской статье представлена оптимизированная аналитическая модель массового обслуживания трафика в сети. 
Математическая модель теории массового обслуживания.
В сетевой связи, от отправки, передачи до приема данных и выполнения кодирования данных, декодирования и отправки на более высокий уровень, во всех этих процессах мы можем найти простую модель организации очереди. Согласно теории массового обслуживания, эта соответствующая процедура может быть абстрагирована как модель теории массового обслуживания, как представлено на рисунке 1. 
Рассмотрение этого вида простой системы передачи данных удовлетворяет модели массового обслуживания [5].

[image: ]
Рисунок 1 – Абстрактная модель процесса коммуникации

Где  – Скорость отправки отправителя;
– Время задержки транспортировки;
 – Скорость доставки пакетов данных;
– количество пакетов данных, хранящихся в буфере (временное хранилище);
 – скорость пакетов, которые имеют ошибку при отправке от получателя, то есть потерянную скорость получателя;
 – время обслуживания пакетов данных на сервере, где  =  +  + ;
– Время декодирования;
 – Время отправки;
– Расчет времени или, оценка времени или время обработки.

Прогнозирование сетевого трафика с использованием теории массового обслуживания.
Сетевой трафик очень распространен, система может перейти в худшее состояние, когда трафик станет не экстремальным, что приведет к перегрузке сети [6]. В настоящее время проводится множество исследований по мониторингу перегрузки, кроме того, появляется все больше и больше документов, в которых используется теория обслуживания для исследования скорости трафика. Для прогнозирования скорости трафика часто тестируют функцию удаления данных маршрутизатора, используемого в сети.
Учитывая, что скорость поступления потока данных в группах маршрутизатора составляет , а среднее время, которое маршрутизаторы используют для удаления каждой группы, составляет , буфер маршрутизаторов равен C, если прибывает определенная группа, длина ожидания очереди в группах уже достигнута, поэтому группа должна быть потеряна. Когда наступает время групповых тайм-аутов, группа должна быть отправлена повторно. Предположим, среднее время ожидания в группе составляет . Мы идентифицируем  как вероятность прибытия длины очереди для группы маршрутизаторов в момент t, предполагая, что длина очереди равна : 

Тогда система массового обслуживания групп маршрутизаторов удовлетворяет простому Марковскому процессу [7]. Согласно Марковскому процессу, можно найти степень отклонения матрицы модели следующим образом, представлено на рисунке 2.


Рисунок 2 – Матрица степени отклонения

Скорость перегрузки сети.
Скорость перегрузки сети постоянно меняется [8]. Мгновенная скорость перегрузки и стабильная скорость перегрузки часто используются для анализа сетевого трафика в мониторе сети. Мгновенная скорость  — это скорость перегрузки в момент .  можно получить, решив системную длину распределения вероятностей очереди, которая называется .
Пусть  будет вероятностью прибытия длины очереди для группы маршрутизаторов в момент , учитывая длину очереди, равно . 
Тогда система массового обслуживания группы маршрутизаторов удовлетворяют простому марковскому процессу. Согласно Марковскому процессу,  удовлетворяет системе дифференциально-разностных уравнений.
В таком случае, пусть  будет равно количеству пакетов данных, присутствующих в системе в момент времени t. А  будет равно количеству пакетов данных, присутствующих в системе в момент времени .
В случае если k будет больше или равно единице, тогда 
 = { количество пакетов данных k, присутствующих в системе в момент времени t }{ отправленное количество пакетов данных в момент времени ∆t }+{ количество пакетов данных , присутствующих в системе в момент времени t }{ первый пришедший пакет данных за время ∆t }{ отсутствие отправления пакета данных за время ∆t }+{ количество пакетов данных , присутствующих в системе в момент времени t }{ отсутствие поступления пакетов данных во времени ∆t }{ первая отправка пакета данных за время ∆t }.
Таким образом, выводится следующая формула:


В которой ∆t стремиться к 0, а состояние поступления пакета данных  и состояние отправки пакета данных , которая в дальнейшем сводится к формуле:

В случае если k будет равно нулю, тогда сводится к формуле:

В случае если k будет равно С+1, тогда сводится к формуле:

Решив эту систему дифференциальных уравнений, можно получить мгновенную скорость перегрузки  по формуле:

Мгновенная скорость перегрузки не может быть использована для измерения стабильного рабочего состояния системы, поэтому требуется получить стабильную скорость перегрузки системы. Так называемая стабильная скорость перегрузки означает, что она не изменяется с изменением времени, когда система работает в стабильном рабочем состоянии. Стабильная скорость перегрузки определяется следующим образом:

Учитывая, что  является распределением стабильной длины очереди, а C – буфером маршрутизатора, стабильная скорость перегрузки может быть получена двумя способами: сначала мы получаем мгновенную скорость перегрузки, затем выводим ее предел.  Таким образом, он может быть получен при распределении длины очереди. Во-вторых, согласно Марковскому процессу, известно, что распределение стабильной длины очереди может быть получено через систему уравнений устойчивого состояния.
Из этого следует что стабильная скорость перегрузки определяется по формуле:

Где С должно быть больше или равно 2.

Заключение
Эта исследовательская программа включает анализ модели сетевого трафика с помощью теории массового обслуживания. В данном анализе описывается, как создается модель массового обслуживания на основе теории массового обслуживания, а затем производим оценку после анализа сетевого трафика. Применяемая модель использовалась для определения способов прогнозирования стабильной загруженности сетевого трафика. Использование модели теории массового обслуживания, является удобным и простым способом правильно рассчитать и контролировать сетевой трафик в системе сетевой связи, путем мониторинга и анализа скорости сетевого трафика.
Из чего следует, что скорость сетевого трафика может играть важную роль в системе сетевой связи.
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Abstract: Monitoring network traffic is an important way to analyze and monitor network performance. The article explores how to build a basic network traffic analysis model based on queuing theory. To determine a method for predicting a stable congestion rate of network traffic, a queuing system model ,  was applied, with which it is possible to obtain methods for predicting network traffic and a formula for a stable congestion rate. By combining the common parameters of the network traffic monitor, you can efficiently implement the process of assessing and monitoring network traffic. 
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