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ТЕСТ «Финансовые мошенничества и риски»
Выберите варианты ответов:
1. Финансовое мошенничество – это
· противоправные действия в сфере денежного обращения, которые связаны с обманом, злоупотреблением доверием и с другими манипуляциями с целью незаконного обогащения
· временное снижение цены на товар или услугу с целью увеличения или удержания объема продаж, избавление от избытков товара
· система выставления счетов клиентам за оказываемые компанией услуги и продаваемые товары
2. Виды финансовых мошенничеств:
· финансовая пирамида
· фишинг
· акция в магазине
· скимминг
· хайп
· фарминг
· нелегальный кредит
3. Виды рисков при осуществлении финансовых операций:
· риск неплатежеспособности
· криминогенный риск
· производственный риск
· риск утечки информации
· риск банкротства
4. Способы защиты от финансовых мошенничеств:
· Анти-фрод система
· Двуфакторная аутентификация
· Повышение пенсионного возраста
· Блокировка банковской карты
· Скорринг
· Блокировка банковской карты
Ответы на тест
1. Финансовое мошенничество – это
· противоправные действия в сфере денежного обращения,     которые связаны с обманом, злоупотреблением доверием и с другими манипуляциями с целью незаконного обогащения
· временное снижение цены на товар или услугу с целью увеличения или удержания объема продаж, избавление от избытков товара
· система выставления счетов клиентам за оказываемые компанией услуги и продаваемые товары

2. Виды финансовых мошенничеств:
· финансовая пирамида
· фишинг
· акция в магазине
· скимминг
· хайп
· фарминг
· нелегальный кредит

3. Виды рисков при осуществлении финансовых операций:
· риск неплатежеспособности
· криминогенный риск
· производственный риск
· риск утечки информации
· риск банкротства

4. Способы защиты от финансовых мошенничеств:
· Антифрод система
· Двуфакторная аутентификация
· Повышение пенсионного возраста
· Скорринг
· Блокировка банковской карты
Кейс № 1
Выйдя на пенсию, Анна Ивановна стала получать ежемесячно от государства 12600 рублей. В один прекрасный вечер в газете в рубрике «Работа» она увидела объявление о выращивании тюльпанов на дому. Не раздумывая, Анна Ивановна набрала номер, указанный в объявлении. Приятный женский голос предложил встретиться и попросил Анну Ивановну взять с собой паспорт и банковскую карту. Приехав на встречу, Анна Ивановна обнаружила, что у нее большая конкуренция. Многие люди так же, как она, жаждали легких денег.  Когда подошла очередь Анны Ивановны, ей объяснили, что за клубни и за аренду форм для выращивания нужно будет заплатить 1000 рублей. Решив, что в результате получит большую сумму, Анна Ивановна заплатила и с выданным ей товаром отправилась домой. Через 2 месяца  Анна Ивановна принесла выращенные тюльпаны в офис фирмы и получила вознаграждение в размере 2400 рублей.  Все повторилось сначала – клубни, формы для выращивания, 1000 рублей, и Анна Ивановна снова взялась за дело. Спустя 2 месяца Анна Ивановна со своими цветами и коллегами по несчастью оказалась у закрытых дверей бывшего офиса "работодателя". 
Ответьте на вопросы:
1) По какой цене скупали у Анны Ивановны выращенные цветы, если из приобретенного сырья она вырастила 120 тюльпанов?
2) Какой суммарный доход был у Анны Ивановны в месяц с момента начала выращивания тюльпанов до получения первого вознаграждения?
3) Сколько денег получили от доверчивых граждан мошенники, если считать, что выращиванием тюльпанов занималось 511 человек, и, как Анна Ивановна, каждый вносил фиксированную сумму (1000р.) дважды?
4) Какие приемы были использованы мошенниками?
· Спекуляция на насущных потребностях человека
· Обещание высокой гарантированной доходности
· Обещание легкого заработка
· Андерайтинг
· Требование заплатить фиксированную сумму
Решение:
1) 2400:120=20 (рублей) – цена тюльпана.
2) 1)(2400-1000):2=700 (руб.) – дополнительный доход в месяц
2)12600+700=13300 (руб)
3) 1) 1000*2=2000(руб.) – от 1 гражданина.
2)511*2000=1022000 (рублей) – всего.
4) Все ответы, кроме «Андерайтинг»
КЕЙС № 2
10 октября 2019 года в течение дня Иван Иванович в мобильном банке выставил платежное поручение на сумму 80000 рублей новому физическому лицу из другого региона. Это был его единственный платеж в этот день. Остаток на счете после этой операции – 20000рублей. Лимит подтверждения платежа – 200000 рублей. При прохождении проверки в системе Антифрод банка (от англ. anti-fraud «борьба с мошенничеством»),  были рассчитаны следующие веса:
1. Платеж новому контрагенту…..+10 баллов
2. Нетипичное время отправки платежа…….+10 баллов
3. Нетипичная сумма платежа……..+1 баллов
4. Платеж был подтвержден одноразовым паролем…-30 баллов
5. Контрагент является физическим лицом…+10 баллов
6. Платеж в другую финансовую организацию….+10 баллов
7. Платеж в другой регион………………..+1 балл
8. Сумма платежа близка к лимиту подтверждения платежа…+20 баллов
9. Платеж подписан устройством Трастскрин……-30 баллов
10. Превышение дневного объема платежей…….+10 баллов
11. Сумма платежа близка к сумме текущего остатка счета…..+10 баллов
12. Несколько платежей новому получателю…..+15 баллов
13. IP-адрес в черном списке……….+101 балл
Для подозрения в мошеннических операциях необходимо набрать от 50 баллов. Платеж автоматически блокируется до выяснения сотрудником банка. Определите, был ли заблокирован платеж Ивана Ивановича, если переводимые им суммы никогда не превышали 15000 рублей, и платеж был подтвержден одноразовым паролем. Дневной объем платежей превышен не был, и IP-адрес плательщика не находится в черном списке.
Решение:
	Платеж новому контрагенту
	да
	+10

	Нетипичное время отправки платежа
	нет
	

	Нетипичная сумма платежа
	да
	+1

	Платеж был подтвержден одноразовым паролем
	да
	-30

	Контрагент является физическим лицом
	да
	+10

	Платеж в другую финансовую организацию
	нет
	

	Платеж в другой регион
	да
	+1

	Платеж подписан устройством Трастскрин
	нет
	

	Превышение дневного объема платежей
	нет
	

	Сумма платежа близка к сумме текущего остатка счета
	нет
	

	Несколько платежей новому получателю
	нет
	

	IP-адрес в черном списке
	нет
	

	ВСЕГО:
	
	-8


Ответ: платеж не был заблокирован
КЕЙС № 3
В течение одного календарного месяца клиент банка Петр Петрович совершил следующие операции:
	Дата платежа
	Сумма платежа, руб.

	01.10.2019
	1245

	02.10.2019
	3580

	03.10.2019
	4500

	04.10.2019
	2430

	07.10.2019
	5900

	08.10.2019
	6200

	09.10.2019
	1655

	10.10.2019
	1900

	11.10.2019
	4000



14.10.2019 Петр Петрович хочет провести платеж в размере 6100 рублей. Определите, будет ли заблокирован данный платеж банком до выяснения, если  под категорию «подозрительный платеж» попадают все платежи, не укладывающиеся в среднее квадратичное отклонение от среднего арифметического предыдущих платежей за текущий календарный месяц.
Решение:
1) Найдем среднее арифметическое всех проведенных платежей:
X=
2)Найдем среднее квадратичное отклонение:
	№ п/п
	Xi
	
	

	1.
	1245
	2245
	5040025

	2.
	3580
	-90
	8100

	3.
	4500
	-1010
	1020100

	4.
	2430
	1060
	1123600

	5.
	5900
	-2410
	5808100

	6.
	6200
	-2710
	7344100

	7.
	1655
	1835
	3367225

	8.
	1900
	1590
	2528100

	9.
	4000
	-510
	260100



σ = ≈1716.
Следовательно, платеж X10 не будет заблокирован, если:
3490-1716< X10<3490+1716
1774< X10<5206
X10=6100 не попадает в этот диапазон.
Ответ: платеж будет заблокирован.
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4. Cnoco0Obl 3alnThbl OT
(pMHAHCOBbIX MOLUEHHNYECTB:

AHTUdpPOA cucTema

[ByhakTopHasa ayTeHTudmKkauus
oBbILLIEHNE NEHCUOHHOIO BO3pacTa
BnoknpoBka 6aHKOBCKOW KapThl
BnoknpoBka 6aHKOBCKOW KapThl
CKOppUHT P
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KEWNC Ne 1

Beigaa Ha neHcuio, AHHa VBaHoBHa cTanma nofyvyatb exXemecs4yHo
ot rocypapctea 12600 pybneii. B oguH npekpacHblii Bevep B ragete B
pybpuke «Pabota» oHa yBuaena oObABNEHWEe O BblpalluBaHUN
TionbnaHoB Ha Jdomy. He pasgymbiBasd, AHHa VBaHoBHa Habpana
HOMep, YyKasaHHbll B 00bABneHUn. [IpUATHLIN JKEHCKMII ronoc
nNpeanoXxun BCTPeTUTbCA U nonpocun AHHy VBaHOBHY B3siTb G coboli
nacnopT u 6aHKoBckyto kapTy. [Tpuexae Ha BcTpedy, AHHa /BaHOBHa
obHapyuna, uto y Hee Gonbliuasi KOHKY peHUus. IMIHorne noau Tak xe,
Kak OHa, Xaxganu nerkux geHer. Korga nogowna ovepedb AHHbI
VBaHOBHbI, el 0ObACHWUMKW, UTO 3a KNyOHW W 3a apeHay copM Ans
BblpalyMBaHua HyxHo Oyaet sannmatutb 1000 py6nei. Pewwus, yto B
pesynbTare nonyuut Gonbluyto cymmMy, AHHaA VBaHOBHa 3annatuna u ¢
BblJaHHbIM eli ToBapoM oTnpasunacb AoMoii. Yepes 2 MecAua AHHa
VBaHOBHa nNpuHecna BblpalleHHble TionbnaHbl B oduc cdupmsl u
nonyunna Bo3HarpaxgeHue B pasmepe 2400 py6Gneii. Bce
NoBTOpPUNOCH CHavyana — knyoHu, copmbl Ans Bblpawusanus, 1000
pybneii, n AHHa ViBaHoBHa cHoBa B3dAnach 3a geno. Cnyctd 2 mecaua
AHHa MBaHoBHa CO CBOMMW LIBETaMU W KOMMEeramm Mo HecuyacTbio
okasanach y 3aKpbITbix ABepen ObiBero ocuca "pabortogarens”.
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OTBeTbLTE Ha BoOnN POCbI:

Mo kakol LUeHe ckynanu y AHHbI VIBaHOBHBI BblpalleHHbIe
LiBeTbl, €CN 13 NPUOBPETEHHOTO ChipbsA OHa BbipacTuna
120 TtoribnaHoB?

Kakow cymmapHbIn foxoa 6bin y AHHbI VIBaHOBHBI B MecsL,
€ MOMeHTa Havyarna BblpallMBaH/s TIONbNaHOB 0
nony4YeHna NEPBOro BO3HarpaXkaeHns?

CKOrbKO JeHer noryqnnun oT JOBEPUYMNBBLIX rpaiaH
MOLLUEHHVKN, ECITN CYMTaTb, YTO BbIpaLLMBAHUEM THOMbMAHOB
3aHMMarnocbk 511 yenoeek, K, kak AHHa VBaHOBHa, KaXkabln
BHOCUI chukcrpoBaHHyto cymmy (1000p.) ABaxkabl?

Kakune npvembl 6b1rin ncnonb3oBaHbl MOLIEHHKaMU?

CneKynauus Ha HacywHeIx mompebHocmax Yyenoseka
ObewaHue sbicokol eapaHmuposaHHol OoxodOHocmU
ObewaHue nezkozo 3apabomka

AHOepalimuHe

TpebosaHue 3annamume YUKCUPOSaHHYH CYMMY





image7.jpeg
KEMUC Ne 2

10 okTa6pa 2019 roga B TeveHve AHSA MBaH MBaHoBUY B MOBWUIbHOM GaHke
BbLICTaBUN NNaTexHoe nopyyveHue Ha cymmy 80000 pydnen HoBomy hrsnHecKkom
NNy U3 Apyroro pervioHa. 3To Gbin ero eAUHCTBEHHbIN MaTeX B TOT AeHb. OcTaTok
Ha cyeTe nocre artou onepauuy — 20000pyGnen. JIuMuT NOATBEPKAEHUA Nnatexa

200000 pyGnen. MNMpu NpoxoxAeHU MPoBEpkiA B cUCTEMe AHTI]POA OaHka (oT aHrl.
anti-fraud «6opbba ¢ MOLLEHHNYECTBOMY), ObIfN paccuuTaHbl CrepyoLlre Beca:
MnaTexxHoBOMY KOHTpareHTy.....+10 6annos
HetunuuHoe Bpems oTnpaeku nnatexa...... . +10 6annos
HetunuuHas cymmannatexa...... .. +16annos
MnaTex6bin noaTBEPIEH 0AHOpa3oBbIM naponen...-30 6annos
KoHTpareHT AEnAeTcA chnznyeckum nuLom...+10 6annos
MnaTexs Apyryto huHaHcoBYylo opraHnsauyio. .. .+10 Gannoe
Mnatexe apyroii pernoi 1 Gann
Cymma nnaTexxa Gnuska K NNMATY NoATBEpX I eHNA nnaTexa...+20 6annos
MnaTexnoanucaH ycTpoicTeol TpacTckpuH.......-30 6annoe
MpeBbilweHne AHEBHOMO 06bema nnaTexen +10 6annos
Cymma nnaTesxa Gnuska k cymme Tekylyero octarka cyeta.....+10 6annos
Heckonbko nnatesxeil HoBomy nonyyarenio.....+156annos
IP-agpec BYepHOM CICKe.......... . +101 6ann

[inA noaospeHns B MOLLEHHWUYECKNX ornepaLusax Heobxopumo Habpark oT 50 Ganso..

Mnatex aBTOMaTUYeCKN GNIOKUPYETCA 10 BLISCHEHUS COTPYAHUKOM GaHKa.

Onpepnenure, Gbin N 3a0MokMpoBaH nnarex VeaHa MiBaHoBuYa, ecrv nepesoaumble

UM CYyMMBI HUKOra He npesbiwanu 15000 pybnen, u nnatex Gbin NoaTBepkaeH

ofHopa3oBbIM naponem. [HeBHol o6beM nnatexen npesbilleH He 6bin, 1 IP-agpec

nnarenbLlnKa He HaxXoAUTCA B YepHOM CrincKe.
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KEWNC Ne 3

B TeyeHune ofHOro KaneHAapHoro Mecsiua KImueHT 6aHka Metp MeTpoBu4

coBepwun cregyrolme onepauun:

Cywma naarea, pyo.

01.10.2019
02.10.2019
03.10.2019
04.10.2019
07.10.2019
08.10.2019
09.10.2019
10.10.2019
11.10.2019

1245
3580
4500
2430
5900
6200
1655
1900
4000

N

14.10.2019 MeTp MeTpoBMY Xo4eT MPOBECTU NnaTex B pasmepe 6100
py6neil. Onpegenute, GygeT nu 3a6nokUpoBaH AaHHbIN NnaTex 6aHKoM
[0 BbISICHEHUSA, €CNIN NMOA KaTeropui «MoAo3PUTENBHBIN NNaTex»
nonajaT BCe MNaTexu, He yKNnaabiBawllnecs B cpeaHee KBaapaTU4YHoe
OTKIMOHEHUe OT CpefHero apuchMeTn4eckoro nNpeabiAyLWmUX nnartexen sa
TeKyWuni KaneHaapHbIn Mecsal,.
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TECT «®UHAHCOBbIE

MOLUEHHUYECTBA U PUCKU»
BbibepuTe BapnaHTbl OTBETOB:

1. PMHaHCOBOE MOLIEHHUYECTBO — 3TO

NpoTUBOMpaBHble JelicTBUS B cdepe AEHeKHOro
obpalleHns, KoTopble cBsi3aHbl ¢ 0GMaHoM,
3noynoTpe6neHnem LoBepuemM 1 ¢ APYrumu
MaHUNyNAUMSIMU ¢ LieNnbio HesakoHHOro oborateHus

BpeMeHHO€e CHWKeHUe LieHbl Ha ToBap Uunn ycnyry c
LUenbo yBennudeHna unn yaepxaHus obbema
npojax, n3baBneHne ot U3bbITKOB TOBapa

cuctemMa BbiCTaBliEeHNUA CYHETOB KIMMEHTaM 3a
oKa3blBaeMble KOMMaHuen ycnyrm v npogaBaemMble
TOBapbl
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2. Bngbl hnHaHCcOBbIX
MOLLUEHHNYeCTB:

duHaHcoBas nupamuaa

dULLINHT G
akuusa B MarasuHe e Y - w

CKUMMMUHT
Xain a

dapMuHr
HenerasnbHbIN KpeauT
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3. Buabl pMcKOB Npu OCyLeCcTBIIeHNN
cdomHaHCOBbIX onepaunin:

PUCK HennaTexxecnocobHOCTH
KPUMWHOIEHHBIV PUCK
NPON3BOACTBEHHbIN PUCK
PUCK yTEYKM MHpopMmaLmm
puck 6aHKpoTCTBa





